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Τεχνική ασφάλεια
 

 
Έχετε κάποια φίλτρα προστασίας στο σχολείο σας. Εξετάστε κατά πόσον χρειάζεται κάποια διαφοροποίηση στα
φίλτρα ανάλογα με τις ηλικίες και τις ανάγκες διαφορετικών μαθητών. Εάν υπάρχουν πολλά περιστατικά χρηστών
που αποκτούν πρόσβαση σε ακατάλληλο περιεχόμενο, τότε ίσως αξίζει να εξεταστεί κατά πόσον απαιτούνται
επιπρόσθετα φίλτρα ή επιπλέον εκπαίδευση (ή και τα δύο).  
Μια εκπαιδευτική προσέγγιση και η δόμηση προσαρμοστικότητας στους μαθητές όλων των ηλικιών είναι επίσης
αποφασιστικός παράγοντας για την ασφαλή και υπεύθυνη χρήση του διαδικτύου. Επομένως, φέρτε σε επαφή όλους
τους εκπαιδευτικούς για να συζητήσουν για το πώς θα μιλήσουν στους μαθητές τους για να είναι καλοί και ασφαλείς
ψηφιακοί πολίτες. Επισκεφθείτε την ιστοσελίδα www.paneuyouth.eu για παραδείγματα συζητήσεων που μπορούν
να γίνουν μέσα στην τάξη για το θέμα αυτό, μέσα από παιχνίδια ρόλων και παιχνίδια σε ομάδες.
 
Είναι καλή πρακτική ότι οι υπηρεσίες πληροφορικής σας αξιολογούνται τακτικά, ενημερώνονται και αφαιρούνται αν
δεν είναι πλέον σε χρήση.
 

 
Πρόσβαση στην τεχνολογία από τους μαθητές και το προσωπικό
 

Υπάρχουν σαφή πλεονεκτήματα για το προσωπικό και τους μαθητές στο να φέρουν τις προσωπικές τους συσκευές
στο σχολείο και να έχουν πρόσβαση στο διαδίκτυο με αυτές. Εκτός από τη συμπλήρωση του τεχνικού εξοπλισμού
του σχολείου, αυτό παρέχει μια σημαντική σύνδεση μεταξύ της μάθησης στο σπίτι και στο σχολείο και μια ευκαιρία
για να καθοδηγήσετε τους νέους στην υπεύθυνη χρήση των υπολογιστών και του διαδικτύου.  
Ωστόσο, η χρήση από το προσωπικό και τους μαθητές του δικού τους εξοπλισμού στο δίκτυο του σχολείου, πρέπει
να  αντιμετωπιστεί  σε  μια  Πολιτική  Ορθής  Χρήσης,  ώστε  οι  χρήστες  να  γνωρίζουν  ποια  δίκτυα  μπορούν  να
χρησιμοποιούν  και  γιατί.  Η  Πολιτική  Ορθής  Χρήσης  πρέπει  να  περιλαμβάνει  σαφείς  οδηγίες  για  το  ποιες
δραστηριότητες  επιτρέπονται  στο  δίκτυο  του  σχολείου  και  τι  δεν  επιτρέπεται.
 
Είναι θετικό το γεγονός ότι μπορεί να γίνει εύκολα κράτηση για τα εργαστήρια υπολογιστών του σχολείου σας.
Εξετάστε την επιλογή της ενσωμάτωσης άλλων ψηφιακών συσκευών στα μαθήματα, καθώς η χρήση τους παρέχει
καλές πρακτικές για τους μαθητές, ως προς την αντιμετώπιση των νέων μέσων. Βεβαιωθείτε ότι  συζητούνται
ζητήματα ασφάλειας.
 

 
Προστασία δεδομένων
 

Οι κωδικοί πρόσβασης προσφέρουν μοναδικά σημεία εισόδου στο σύστημα υπολογιστών του σχολείου και κάποιοι
βασικοί κανόνες προστασίας του κωδικού πρόσβασης θα πρέπει να εφαρμόζονται αυστηρά. Για περισσότερες
πληροφορίες, διαβάστε το ενημερωτικό δελτίο Ασφαλείς κωδικοί στο www.esafetylabel.eu/group/teacher/safe-
passwords. 
Συμπεριλάβετε αυτούς τους κανόνες στην Πολιτική Ορθής Χρήσης του σχολείου και αποφεύγετε να δίνετε στους
νέους χρήστες έναν αρχικό τυπικό κωδικό.
 
Έχετε μια καλή πολιτική κρυπτογράφησης των δεδομένων των μαθητών και αποθήκευσής τους με ασφάλεια.
Βεβαιωθείτε ότι όλο το νέο προσωπικό έχει γνώση των διαδικασιών για το χειρισμό και την κρυπτογράφηση των
δεδομένων και ότι υπάρχει ένα άτομο που θα λειτουργεί ως ο υπεύθυνος για τον έλεγχο των δεδομένων για το
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σχολείο σας. Ανεβάστε στο προφίλ του σχολείου σας κάποιες κατευθυντήριες γραμμές για την προστασία των
ευαίσθητων δεδομένων μέσω ενός συστήματος κρυπτογράφησης, έτσι  ώστε άλλα σχολεία να μπορέσουν να
ωφεληθούν από την εμπειρία σας.
 

 
Άδειες χρήσης λογισμικού
 

Βεβαιωθείτε ότι όλο το προσωπικό γνωρίζει τη διαδικασία για την αγορά νέου λογισμικού και ότι οι άδειες είναι
κατάλληλες για τον αριθμό των μαθητών και του προσωπικού που θα το χρησιμοποιήσει. Η ενότητα End-user
license agreement section στην Wikipedia θα σας παρέχει χρήσιμες πληροφορίες για να κατανοήσετε τους όρους
και προϋποθέσεις και να συγκρίνετε συμφωνίες λογισμικών (software agreements).
 
Είναι καλή πρακτική ότι τα υπεύθυνα μέλη του προσωπικού έχουν πλήρη επίγνωση του εγκατεστημένου λογισμικού
και των αδειών χρήσης του.
 

 
Διαχείριση Τεχνολογίας Πληροφοριών
 

Η διαχείριση αναβαθμίσεων (Patch management) είναι ένα σημαντικό στοιχείο για τη διατήρηση της βέλτιστης
ασφάλειας στο τοπικό δίκτυο. Ανάλογα με τον αριθμό των συσκευών που έχει το σχολείο σας, αυτή είναι μια
σημαντική εργασία που πρέπει να γίνεται από τον/την διαχειριστή/τρια του τοπικού δικτύου. Οι αναβαθμίσεις
(ενημερωμένες εκδόσεις), πρέπει πρώτα να δοκιμάζονται σε πριν από την εφαρμογή και τα περιβάλλοντα δοκιμής
πρέπει  να  αντιπροσωπεύουν  όλους  τους  υπολογιστές  των  χρηστών  με  το  μοναδικό  τους  συνδυασμό  των
εγκατεστημένων λογισμικών. Αυτό αναδεικνύει τον κίνδυνο του να επιτρέπετε στους μαθητές και στο προσωπικό να
εγκαθιστά λογισμικό σε συσκευές του σχολείου.
 
Είναι θετικό ότι οι εκπαιδευτικοί που έχουν απορίες σε σχέση με λογισμικό μπορούν να επικοινωνήσουν με τον/την
υπεύθυνο για τις Τ.Π.Ε. (ή τεχνική στήριξη) του σχολείου. Σκεφτείτε αν θα πρέπει να παρέχετε εκπαίδευση ή/και
καθοδήγηση για νέο λογισμικό που είναι εγκατεστημένο σε υπολογιστές του σχολείου. Αυτό είναι σημαντικό, για να
εξασφαλιστεί ότι τα μέλη του σχολείου θα επωφεληθούν από τις νέες δυνατότητες, αλλά επίσης, ότι έχουν επίγνωση
των σχετικών ζητημάτων ασφάλειας και προστασίας δεδομένων.
 

 
 

 
Πολιτική Ορθής Χρήσης
 

Είναι θαυμάσιο το γεγονός ότι η ασφάλεια στο διαδίκτυο αποτελεί αναπόσπαστο μέρος των διαφόρων πολιτικών του
σχολείου. Κάνει αναφορά σε αυτές το προσωπικό κατά τη διδασκαλία του όταν χρειάζεται; Εντοπίστε παραδείγματα
καλής  πρακτικής  και  μοιραστείτε  τα  με  το  προσωπικό  και  τους  μαθητές.  Δημιουργήστε  μια  σύντομη μελέτη
περίπτωσης για να τονίσετε αυτή την καλή πρακτική και ανεβάστε την στο προφίλ σας στην πύλη eSafety Label
μέσω του Ο χώρος του σχολείου μου ως πηγή έμπνευσης για άλλα σχολεία.
 
Δεν έχετε σχολικές πολιτικές στο σχολείο σας. Οι πολιτικές και οι διαδικασίες είναι αναγκαίο μέρος της διαχείρισης
ενός σχολείου. Παρέχουν ξεκάθαρες κατευθυντήριες γραμμές στο προσωπικό και στους μαθητές για το πώς να
συμπεριφέρονται  εντός τους σχολείου και  πώς να ανταποκρίνονται  σε περιστατικά.  Κάντε προτεραιότητα τη
δημιουργία σχολικής πολιτικής και Πολιτικής Ορθής Χρήσης. Μπορείτε να εντοπίσετε περισσότερες πληροφορίες για
αυτό στο τμήμα πολιτικής στην ιστοσελίδα του eSafety Label.
 

 
Αναφορά και διαχείριση περιστατικών
 

Βεβαιωθείτε ότι όλο το προσωπικό, συμπεριλαμβανομένων των νέων μελών του προσωπικού, είναι ενήμεροι για τις
κατευθυντήριες γραμμές σχετικά με το τι πρέπει να κάνουν αν ανακαλυφθεί σε υπολογιστή του σχολείου ακατάλληλο
ή παράνομο υλικό. Βεβαιωθείτε επίσης, ότι η πολιτική για αυτό το θέμα εφαρμόζεται αυστηρά. Ένα μέλος διοίκησης
του σχολείου θα πρέπει να το παρακολουθεί αυτό.
 
Τα διαδικτυακά θέματα τα οποία συμβαίνουν έξω από το σχολείο αναπόφευκτα έχουν αντίκτυπο και εντός του
σχολείου. Εξετάστε αν το σχολείο θα πρέπει να προβεί σε κάποια δήλωση στην πολιτική του σχολείου και την
Πολιτική Ορθής Χρήσης, σχετικά με το πώς θα αντιμετωπίζονται αυτά τα ζητήματα. Μην ξεχάσετε να καταγράφετε
ανώνυμα τα περιστατικά στο Έντυπο διαχείρισης περιστατικών (www.esafetylabel.eu/group/teacher/incident-
handling), καθώς αυτό επιτρέπει στα σχολεία να μοιράζονται και να μαθαίνουν από τις πρακτικές των άλλων.
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Πολιτική προσωπικού
 

Έχετε κατευθυντήριες γραμμές στην Πολιτική Ορθής Χρήσης του σχολείου για τη χρήση στην τάξη των κινητών
τηλεφώνων από τους εκπαιδευτικούς. Ανεβάστε την Πολιτική Ορθής Χρήσης σας στο προφίλ του σχολείου σας,
καθώς  είναι  ένα  μοντέλο  καλής  πρακτικής  που  μπορεί  να  βοηθήσει  άλλα  σχολεία  που  συμμετέχουν  στην
Πιστοποίηση  eSafety.
 
Είναι καλή πρακτική ότι η πολιτική του σχολείου περιλαμβάνει πληροφορίες για τους κινδύνους των δυνητικά μη
ασφαλών συσκευών, όπως τα κινητά τηλέφωνα και ότι γίνεται αναφορά σε αυτούς. Μπορείτε να μοιραστείτε την
πολιτική του σχολείου σας μέσω του ανέβασε αποδείξεις στο οποίο μπορείτε να έχετε πρόσβαση από τον Χώρο του
σχολείου μου.
 

 
Πρακτική/συμπεριφορά μαθητών
 

Οι  κατευθυντήριες  γραμμές  για  τους  μαθητές  όσον  αφορά  στην  ηλεκτρονική  επικοινωνία  θα  πρέπει  να
γνωστοποιούνται σαφώς στην Πολιτική Ορθής Χρήσης. Η επικοινωνία μεταξύ των μαθητών μπορεί γρήγορα να
εκφυλιστεί εάν οι προδιαγραφές δεν έχουν ρυθμιστεί, εγείροντας περιστατικά όπως διαδικτυακού εκφοβισμού. Η
μάθηση για αποτελεσματική και υπεύθυνη επικοινωνία θα πρέπει επίσης να είναι μέρος του σχολικού αναλυτικού
προγράμματος, δεδομένου ότι είναι μια απαραίτητη δεξιότητα για κάθε νεαρό άτομο. Συζητήστε το αυτό με το
σύλλογο διδασκόντων, προκειμένου να καθοριστούν οι προδιαγραφές που θέλετε να εφαρμόσετε.
 
Το σχολείο σας έχει μία ευρεία εκπαιδευτική προσέγγιση στις θετικές και αρνητικές συνέπειες της συμπεριφοράς των
μαθητών. Αυτό αποτελεί καλή πρακτική, παρακαλούμε μοιραστείτε την πολιτική σας μέσω της σελίδας Ο χώρος του
σχολείου μου στην πύλη για την ασφάλεια στο διαδίκτυο, έτσι ώστε και άλλα σχολεία να μπορέσουν να ωφεληθούν
από αυτήν.
 

 
Διαδικτυακή παρουσία του σχολείου
 

Αναθεωρήστε την πολιτική για τη λήψη φωτογραφιών των μαθητών καθώς και φωτογραφιών που τραβούν οι
μαθητές και ελέγξτε ότι περιλαμβάνει τυχόν πρόσφατες εξελίξεις. Στην ιδανική περίπτωση, η πολιτική πρέπει να
επικεντρωθεί στη συμπεριφορά και όχι σε συγκεκριμένες τεχνολογίες. Το ενημερωτικό δελτίο για τη Λήψη και
δημοσίευση  φωτογραφιών  και  βίντεο  στο  σχολείο  (www.esafetylabel.eu/group/teacher/photos-videos),  θα
αποτελέσει  μια  καλή  αφετηρία.
 
Είναι σημαντικό ότι ο/η διαχειριστής/τρια για θέματα ασφάλειας στο διαδίκτυο/συντονιστής ΤΠΕ (υπεύθυνος/η
καθηγητής/τρια πληροφορικής) έχει μία συνολική εικόνα των προφίλ κοινωνικής δικτύωσης που έχουν συσταθεί για
το σχολείο από εκπαιδευτικούς του σχολείου σας. Διαβάστε το ενημερωτικό δελτίο Σχολεία στα κοινωνικά δίκτυα (
www.esafetylabel.eu/group/teacher/social-networks) για περισσότερες πληροφορίες ώστε να βεβαιωθείτε ότι οι
κατευθυντήριες γραμμές ορθής πρακτικής ακολουθήθηκαν. Εξετάστε το ενδεχόμενο δημιουργίας ενός προφίλ του
σχολείου σας σε κοινωνικό δίκτυο για να διευκολύνετε την επόπτευση και να προωθείτε τις πρωτοβουλίες και τις
δράσεις του σχολείου, καθώς αυτό μπορεί να είναι ένα χρήσιμο εργαλείο επικοινωνίας.
 

 
 

 
Διαχείριση της ασφάλειας στο διαδίκτυο
 

Βεβαιωθείτε ότι το μέλος της διοίκηση ή του συλλόγου διδασκόντων του σχολείου, το οποίο καθορίστηκε για να
επιλαμβάνεται  θεμάτων ασφάλειας  στο  διαδίκτυο,  έχει  τη  δυνατότητα να καταρτίζεται  τακτικά  και  επίσης  να
διασφαλίζει ότι οι συνάδελφοι γνωρίζουν ζητήματα για την ασφάλεια στο διαδίκτυο. Εμπλέξτε τη διοίκηση του
σχολείου στην ανάπτυξη και τακτική επανεξέταση της πολιτικής του σχολείου σας. Δείτε το ενημερωτικό δελτίο μας
για την Πολιτική του σχολείου www.esafetylabel.eu/group/teacher/school-policy.
 
Είναι θετικό το γεγονός ότι έχετε ένα καθορισμένο μέλος του προσωπικού υπεύθυνο για την ασφάλεια στο διαδίκτυο.
Εξετάστε κατά πόσο θα ήταν χρήσιμο να έχετε μια επιτροπή για την ασφάλεια στο διαδίκτυο αποτελούμενη από
μέλη από όλες τις ομάδες ενδιαφερομένων. Βεβαιωθείτε ότι το πρόσωπο αυτό εμπλέκεται στην ανάπτυξη και την
τακτική αναθεώρηση της πολιτικής του σχολείου σας. Αυτός/ή θα πρέπει να ενημερώνεται,  καθώς επίσης να
συμπληρώνε ι  όποτε  προκύπτε ι  ένα  περιστατ ικό  το  Έντυπο  δ ιαχε ίρ ισης  περιστατ ικών  στο  
www.esafety label .eu/group/ teacher / inc ident -handl ing.
 

 
Ασφάλεια στο διαδίκτυο στο αναλυτικό πρόγραμμα
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Είναι αξιέπαινο το γεγονός ότι είστε σε θέση να παρέχετε ένα αναλυτικό πρόγραμμα για την ασφάλεια στο διαδίκτυο
που συμβαδίζει  με  τα  αναδυόμενα θέματα.  Συνεχίστε  να αξιοποιείτε  νέες  πηγές  όταν υπάρχουν διαθέσιμες.
Μπορείτε να ανεβάσετε στο προφίλ του σχολείου σας μια περίληψη για το πώς σχεδιάσατε το αναλυτικό πρόγραμμα
και να δώσετε συνδέσμους σε κάποιες από τις πηγές που χρησιμοποιήσατε - καθώς αυτό θα είναι πολύ χρήσιμο για
άλλα σχολεία;
 
Είναι καλή πρακτική ότι στο σχολείο σας ο διαδικτυακός εκφοβισμός συζητείται στο αναλυτικό πρόγραμμα με τους
μαθητές από νεαρή ηλικία.
 

 
Εξωσχολικές Δραστηριότητες
 

Προσπαθήστε να αναπτύξετε περαιτέρω την εμπλοκή των μαθητών στην καθοδήγηση των συνομήλικων τους και
δώστε τους περισσότερες ευκαιρίες για να μοιραστούν τις σκέψεις τους και τη γνώση τους με τους συνομήλικούς
τους. Επίσης, ελέγξτε την ενότητα με το υλικό της πύλης eSafety Label να πάρετε περισσότερες ιδέες και υλικό.
 
Εξετάστε το ενδεχόμενο να μοιραστείτε τις πληροφορίες που έχετε σχετικά με τις διαδικτυακές συνήθειες των
μαθητών σας με άλλα σχολεία μέσω της κοινότητας της Πιστοποίησης eSafety. Θα μπορούσατε, για παράδειγμα, να
ανεβάσετε τα τελευταία πορίσματα της έρευνας σας για τις διαδικτυακές συνήθειες των μαθητών στο προφίλ του
σχολείου σας μέσω του Ο χώρος του σχολείου μου.
 

 
Πηγές στήριξης
 

Όλο το προσωπικό θα πρέπει να έχει  κάποια ευθύνη για την ασφάλεια στο διαδίκτυο του σχολείου. Σχολικοί
σύμβουλοι, κ.ά.. βρίσκονται στην κατάλληλη θέση για να παρέχουν συμβουλές και καθοδήγηση για τα θέματα αυτά
και  θα πρέπει  να καλούνται  να συνεισφέρουν στην ανάπτυξη και  την τακτική αναθεώρηση της πολιτικής του
σχολείου σας. Κάντε τη μέγιστη χρήση των γνώσεων και δεξιοτήτων τους και εξετάστε κατά πόσον είναι σκόπιμη η
παροχή κατάρτισης για αυτούς.
 
Εξετάστε το ενδεχόμενο να παρέχετε τακτική ενημέρωση σε όλους τους γονείς μέσω της ιστοσελίδας του σχολείου ή
με την παροχή συνδέσμων (links) σε ένα ενημερωτικό δελτίο του σχολείου. Μπορεί να είναι δυνατό να διοργανώσετε
μια  ενημερωτική  ημερίδα  γονέων.  Δείτε  το  ενημερωτικό  δελτίο  Πληροφορίες  για  τους  γονείς  στο  
www.esafetylabel.eu/group/teacher/info-for-parents για να εντοπίσετε υλικό που θα μπορούσε να διανεμηθεί στους
γονείς και να πάρετε ιδέες για την ημερίδα ενημέρωσης σε γονείς.
 

 
Κατάρτιση προσωπικού
 

Όλο το προσωπικό πρέπει να ενημερώνεται τακτικά για τις νέες τάσεις σε θέματα ασφάλειας στο διαδίκτυο. Θα
βοηθήσει αν γίνει ανάλυση των αναγκών για να καθορίσετε τι χρειάζεται το ανομοιογενές προσωπικό από την
κατάρτιση του και συμβουλευτείτε την πύλη eSafety Label για να εντοπίσετε συμβουλές για μαθήματα κατάρτισης
στο www.esafetylabel.eu/group/teacher/esafety-training-courses.
 
Όλοι  οι  εκπαιδευτικοί  πρέπει  να  είναι  σε  θέση  να  αναγνωρίζουν  σημάδια  κυβερνοεκφοβισμού  και  να  είναι
ενημερωμένοι στο πώς να πράξουν τα βέλτιστα. Σιγουρευτείτε ότι οι καθηγητές καταρτίζονται ανά τακτά χρονικά
διαστήματα,  έχοντας  στο  μυαλό  τις  ραγδαίες  εξελίξεις  της  τεχνολογίας.  Επίσης,  ελέγξτε  τον  σχετικό  οδηγό
α ξ ι ο λ ό γ η σ η ς  γ ι α  τ η ν  Α σ φ ά λ ε ι α  σ τ ο  Δ ι α δ ί κ τ υ ο  C y b e r b u l l y i n g  σ τ η  δ ι ε ύ θ υ ν σ η  
w w w . e s a f e t y l a b e l . e u / g r o u p / t e a c h e r / c y b e r b u l l y i n g .
 

 
 
!action_plan_conclusion! 

http://www.esafetylabel.eu/group/teacher/my-school-area
http://www.esafetylabel.eu/group/teacher/info-for-parents
http://www.esafetylabel.eu/group/teacher/esafety-training-courses
http://www.esafetylabel.eu/group/teacher/cyberbullying
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